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Fournisseur de technologie

d'une seule source

Fondé en 1981 au coeur de la Baviére, le
Groupe Mduhlbauer s’est développé depuis
lors en une multinationale éminente dans les
secteurs des Piéces et Systemes, des Produits
semiconducteurs, des Produits pour solutions
de documents et des Solutions Tecurity®. Nous
excellons dans la mise en ceuvre de technolo-
gies innovatrices et d'équipements et solutions
congus sur mesure pour lindustrie des cartes
intelligentes, des passeports électroniques
et des semi-conducteurs. La combinaison
unigue des trois facteurs suivants est décisive
pour le succes de notre clientele :

= Recherche et développement internes

= Production et montage internes

= Formation et transfert de technologie in-
ternes

SOLUTIONS COMPLETES

Unité opérationnelle TECURITY®

Notre unité opérationnelle TECURITY® est
établie en tant que partenaire compétent pour la
production, la personnalisation et 'émission de
passeports électroniques, de cartes didentité et
d'autres documents de sécurité sous forme de
cartes, ainsi que des systemes de contréle front-
alier automatisé. En outre, nous détenons un
vaste savoir-faire en termes du développement
de solutions de sécurité sur mesure. Nos clients
profitent de plus de trois décennies d'expérience
gue nous avons gagnée en réalisant plus de 300
projets didentification dans le monde entier.

Unité opérationnelle AUTOMATISATION

L'unité opérationnelle  AUTOMATISATION est
responsable du développement et de la fabrica-
tion des technologies Mihlbauer. Nous propo-
sons plus de 100 différents produits standard et
personnalisés ainsi que des solutions logicielles
intelligentes pour l'enregistrement de données,
pour le controle frontalier et pour gérer la person-

nalisation et la production. A part des systémes
utilisés pour la fabrication et la personnalisation
de documents de haute qualité, nous fabriquons
des solutions complétes clé-en-mains pour le
traitement dimages de cartes, de pieces de mon-
naie, de billets de banque et de tubes. Par ail-
leurs, nous développons et produisons des sys-
témes innovants tels que le tri de micro-puces,
les cellules solaires flexibles et de I'équipement
de bandes de transport pour des applications
spécifiques dans le domaine du back-end des
semi-conducteurs, ainsi que des solutions effi-
caces pour la production RFID.

Unité opérationnelle PIECES ET SYSTEMES
Notre secteur d'activité PIECES ET SYSTEMES
fabrique des composants de haute précision
pour la fabrication de produits Mihlbauer, mais
est aussi un fournisseur pour les industries sen-
sibles au niveau de la sécurité comme lindustrie
aérospatiale, les sports mécaniques, le génie
meédical et l'industrie des semi-conducteurs.
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INTRODUCTION A LA GESTION DES FRONTIERES

Les défis mondiaux pour la gestion des
frontiéres

La mondialisation provoque une hausse des
activités de voyage dans le monde entier. Les
volumes de passagers augmentent d'environ
3,7% par an, une évolution qui résultera en un
total de 7,2 milliards de passagers aériens d'ici
2035 (source : IATA).

L'évolution des volumes
de passagers aériens

2016
2023
2029
2035

enMd0 1 2 3 4 5 6 7 8
Source : IATA

Pour faire face a cette évolution, les organisa-
tions de gestion et les autorités aux aéroports,
aux ports de mer et aux points de contrdle aux
frontieres terrestres ont besoin de solutions
intégrales. Malgré les volumes de passagers
plus élevés, il faudra assurer un passage de

la frontiere plus rapide et moins génant, tout
en préservant la satisfaction des passagers.
En raison des menaces internationales et de
la criminalité transfrontaliére, il faudra égale-
ment améliorer les mesures de sécurité. C'est
pourquoi les systemes futurs de gestion des
frontieres doivent gérer de maniere rapide,
pratique et rentable les passagers a faible ris-
que, tout en identifiant et en séparant de ces
derniers les voyageurs a risque potentielle-
ment plus élevé.

Menaces et défis pour le controle frontalier
= Fraude de documents

= Usurpation d'identité

= Migration illégale

= Terrorisme

= Contrebande

= Facteurs humains

Technologies ultramodernes

Pour gérer les nombres croissants de passa-
gers de facon efficace, il est devenu essentiel
d'établir les derniéres technologies :

= Les systemes de contrble aux frontieres au-
tomatisé (abrégé "ABC" en anglais) effec-
tuent la procédure de contréle frontalier de
maniére trés efficace, augmentant ainsi les
capacités de controle dans le cadre d'un
investissement limité.

= Des innovations telle que la reconnais-

sance faciale en 3D permettent une au-

thentification de personnes encore plus

précise.

L'usage de passeports électroniques et de

eMRTD de la prochaine génération ren-

force la sécurité et la facilitation pendant la

délivrance et la vérification du document.

= Les systemes dinformation préalable sur
les passagers sont intégrés dans les sys-
temes ABC : ils servent a saisir les données
étendues des voyageurs et a obtenir ces
informations bien avant leur arrivée.

= Les systtmes de gestion des frontieres
automatisée comparent ces données a
des listes de surveillance internationales et
récuperent ainsi des informations sur des
documents volés ou d'autres cas de fraude.

Avantages de systémes de

contréle automatisé

L'un des avantages clé des systemes ABC,
c'est la capacité plus élevée pour le contrble
frontalier. lIs permettent donc un usage plus
efficace de linfrastructure existante (et opti-
misée, dans la plupart des cas). Un inves-
tissement dans des systémes ABC permet
un traitement plus rapide et plus efficace
des passagers. Les colts se réduisent en
conséquence, p. ex. grace a linstallation
d'une vérification a libre-service au lieu de
guichets. Les systemes ABC évitent des
mesures colteuses, comme une expansion
de linfrastructure du terminal. En outre, ils
mettent en ceuvre des standards de vérifica-
tion plus avancées pour lidentification des
voyageurs, y compris la comparaison des
informations biométriques, et de leurs docu-
ments de voyage.

Introduction de la gestion intégrée

des frontiéres

L'architecture de la solution de MUhlbauer pour
une gestion intégrée des frontiéres se base sur
des modules logiciels flexibles qui permettent
de créer des solutions personnalisées sur
la base des exigences individuelles de la cli-
entéle. La conception est inspirée par les défis
actuels de la gestion des frontieres, des direc-
tives et programmes internationaux, tels que le
programme d'identification de voyageurs de
I'OACI (TRIP) et des pratiques exemplaires.

Il est possible de mettre en ceuvre, dans le
cadre de la gestion intégrée des frontiéres de
Muhlbauer, de simples points de contréle ou
postes frontaliers, ou des solutions ABC ex-
trémement sophistiquées, des systémes de
gestion des frontieres locales ou méme glo-
bales pour sécuriser les aéroports, les ports
de mer et les frontieres terrestres d'un pays.

Interopérabilité mondiale

Les systemes de gestion des frontiéres as-
surent une facilitation efficace au niveau na-
tional. Il n'est possible d'améliorer la sécurité
mondiale que moyennant linteropérabilité de
différents systemes informatiques, y com-
pris des dossiers passagers, des systemes
d'information préalable sur les passagers (API),
des systemes dinformation sur les visas, des
bases de données internationales et des listes
de surveillance telles que les bases de don-
nées Interpol (SLTD et Dial-Doc) et les Sys-
temes d'information Schengen (SIS | et SIS II).
En outre, le systtme de gestion des frontieres
doit étre congu de maniere a pouvoir traiter de
différents types et générations de documents
de voyage a la fois. La flexibilité, également en
matiere de lintégration de normes futures, est
essentielle pour établir une coopération mon-
diale entre les autorités et les agences.
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INSTRUMENTS DE LA GESTION DES FRONTIERES

Les eMRTD

Les documents de voyage électroniques
lisibles a la machine (eMRTD), a savoir les
passeports et visas électroniques ou tout autre
document d'identification électronique accep-
té pour voyager, permettent d'identifier et de
verifier fiablement le voyageur. Le doc. 9303
de I'OACI, la spécification internationale pour
les eMRTD, assure que les documents con-
formes a cette norme soient lisibles par tout
appareil approprié ou unité ABC. Cela amé-
liore la sécurité et la facilitation tout au long
du traitement. En plus de la MRZ (zone lisible
a la machine), établie pour simplifier la saisie
des informations du document, le eMRTD
comprend une puce de stockage contenant
les données personnelles et biométriques du
titulaire. Grace a I'emploi des derniéres solu-
tions PKI (infrastructure a clé publique), les
documents sont de mieux en mieux protégés
contre la fraude.

La LDS 2.0 marque le lancement de la nou-
velle génération de passeports électroniques.
Les passeports électroniques actuels ont une
fonctionnalité limitée, tandis que la nouvelle
LDS 2.0 est un eMRTD amélioré contenant
des applications de puce. Ces applications
sont capables de stocker des visas électro-
niques et des informations préalables sur
les passagers, afin d'assurer un acces s(r et
rapide, et il peut servir de jeton pour des dos-
siers temporaires de voyage.

Les visas électroniques

Comme il devient de plus en plus important de
recevoir des informations supplémentaires sur
les voyageurs bien avant leur arrivée, le visa
constitue une partie essentielle de la procé-
dure de contrOle frontalier. Pour faire face aux
défis posés par les volumes croissants de
voyageurs et pour faciliter la procédure aux
passagers, les solutions de gestion des fron-
tieres doivent intégrer efficacement les visas
dans la procédure de contrdle. Surtout les vi-

sas électroniques constituent une alternative
pratique et efficace a la procédure standardi-
sée de demande de visa.

Le document contient des informations rela-
tives au demandeur, la durée et l'objectif de
son séjour, ainsi qu'une MRZ qui doit étre lue
séparément du processus de Vérification, ce
qui entraine des durées de traitement plus
longues. Pour rendre ce processus plus ef-
ficace, les demandeurs peuvent demander
un visa électronique en ligne en transmettant
leurs donnés personnelles qui seront ensuite
enregistrées dans la base de données cen-
trale des visas. Aucune certification ni estam-
page n'est nécessaire, le demandeur ne regoit
qu'une copie électronique par e-mail. Durant
la vérification du passeport électronique, les
données sont automatiquement mises en cor-
respondance avec la base de données des
visas, afin de vérifier si le voyageur dispose
d'un visa valide. Cela réduit considérablement
la durée de traitement et facilite la gestion des
passagers.

Les systémes d'information sur les visas
Les systemes d'information sur les visas faci-
litent les demandes de visa et aident les au-
torités du contréle frontalier a empécher la
fraude et - dans le cas des Etats Schengen
- le « visa shopping », a savoir la pratique de
demander des visas a d'autres Etats Schen-
gen, bien qu'une premiére demande ait déja
été refusée.

Un systeme dinformation sur les visas con-
tient toutes les informations relatives aux de-
mandes de visa, les délivrances, les refus, les
annulations et les extensions effectués par
les autorités compétentes. Il recueille les in-
formations personnelles et biométriques des
demandeurs ressortissants de pays tiers qui
ont l'intention d'entrer dans le pays. Pendant le
contrdle frontalier, ce systeme permet aux au-
torités de vérifier rapidement l'identité du titu-
laire du visa. La lecture de I'empreinte digitale
du voyageur et sa comparaison aux données
stockées dans le systeme d'information sur
les visas permettent d'assurer que le deman-

deur du visa et le titulaire du visa sont bien la
méme personne.

Les systémes d'information préalable sur
les passagers

Pour faire face au nombre croissant de dé-
fis et menaces internationaux, les systemes
dinformation préalable sur les passagers ont
été introduits. lls fournissent des informations
sur les voyageurs bien avant leur entrée au
pays. Durant l'enregistrement, les données
personnelles des passagers sont requis, con-
jointement avec le type de son document de
voyage, le pays d'émission et le numéro du
document. Les données sont envoyées aux
autorités du pays de destination. Elles com-
pareront ces données avec des bases de
données et les listes de surveillance, ce qui
permet de faciliter le controle frontalier et de
prévenir I'entrée illégale.

Listes de surveillance et bases de données

Les listes de surveillance sont des systéemes

informatiques avec de vastes bases de don-

nées qui recueillent des informations perti-

nentes. Les autorités gouvernementales ont

acces a des listes de surveillance nationales

et internationales pour empécher l'entrée ou

la sortie d'une personne recherchée ou pour

identifier des documents volés.

Exemples de listes de surveillance :

= Fugitifs et suspects de terrorisme

= Base de données Interpol sur les docu-
ments de voyage perdus ou volés (SLTD),
qui relie des documents de voyage disparus
a des fugitifs

= EdisonTD, qui dispose d'exemples authen-
tiques de 3000 documents de 206 pays

= Dial-Doc, qui partage de nouveaux contre-
facteurs entre les pays du G8

= Systemes d'information Schengen (SIS | et
SIS 1), contenant des informations sur des
personnes recherchées et surveillées, des
personnes disparues et des personnes et
objets indésirables, p.ex. des armes

l:*‘..'
Ry
INTERPOL

o

| 4

Strategic
Partner
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JALONS DE LA GESTION DES FRONTIERES a0

Le contrdle d'accés supplémentaire (SAC) est un mé-
canisme avancé qui permet un acces plus sécurisé aux
données stockées dans la puce. A partir de 2015, tous les
nouveaux passeports électroniques émis dans I'U.E. doi-

2002 2005 vent supporter le SAC. 201 8

Introduction d'unités de contréle frontalier au-

tomatisé 2004 Lancement du BAC Dépréciation possible de du BAC a l'avenir
Les premiéres unités de contrdle frontalier automatisé INTRODUCTION DE LA LDS 1.0 Le systeme de controle d'acces de base Le BAC pourrait devenir obsolete a l'avenir. Dans
i 2 2 Srificati . (BAC) protége les données stockées ce cas-1a, le PACE deviendra le mécanisme de
‘] 980 sont installées aux aéroports, pour une vérification Le premier passeport électronique est émis. Il est équipé _ ,
rapide et rentable basée sur la biométrie : , - dans la puce. Les appareils de lecture contréle d'accés utilisé par défaut.
Normalisation du MRTD : d'une puce incorporée contenant les données person- n'y ont accés qu'aprés avoir Iu la MRZ

En publiant la norme OACI 9303 W/MRZ, 'OACI nor- nelles et les informations biométriques du titulaire. et généré la clé a laide de ces données.
malise les documents de voyage. Une année apres,

le premier eMRTD est introduit, intégrant les don-

nées personnelles dans un format lisible automa-

tiquement.

2002

1 995 Lancement de la liste de surveillance et des bases de données

Introduction du SIS INTERPOL 2009 201 5 2020

Les états de l'espace Schengen lancent le Systéme Interpol lance la liste de surveillance du terrorisme. Les agences Le EAC devient obligatoire dans I'U.E. Date limite d'expiration des passe- Lancement d'ETIAS

diinformation Schengen (SIS) pour la distribution policieres autorisées du monde entier obtiennent un acceés instantané Le systtme de contréle d'accés étendu (EAC) ports non lisibles a la machine A I'avenir, les voyageurs qui n'ont pas be-
automatique d'informations sur des personnes et sécurise, afin de recevoir des informations sur des fugitifs et des sus- vient augmenter la sécurité du BAC en vérifiant Conformément & la norme OACI soin de visa seront contrélés, avant qu'ils
recherchées. Les informations biométriques sont pects de terrorisme. La Base de données sur les documents de voyage l'authenticité de la puce et en protégeant l'accés 3.10.1, tous les passeports non lisi- n‘arrivent en U.E., moyennant le Systéme
ajoutées en 2013 (SIS II). perdus et volés est introduite, afin d'éviter un abus des documents pour aux sensibles données biométriques stockées bles & la machine doivent étre hors européen d’information et d’autorisation

des activités de terrorisme. dans la puce. circulation en novembre 2015. concernant les voyages (ETIAS).
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NORMES, PROGRAMMES ET DIRECTIVES INTERNATIONAUX

5
CONVENTION DE CHICAGO
ANNEXE 9 FACILITATION

La Convention de Chicago (1944) a établi les
normes internationales pour la coordination
et le réglement du transport aérien interna-
tional. Les normes et les pratiques recom-
mandées (SARP) sont spécifiées dans les
19 annexes de la convention. L'annexe 9 se
concentre sur les fonctions et les procédures
liées au contrble frontalier. Cela aide les or-
ganisations de gestion et les autorités (p.ex.
des Etats contractants mettant les normes en
ceuvre) a optimiser le contréle frontalier, et a
atteindre et préserver les normes de sécurité
les plus élevées, linteropérabilité et une ap-
plication efficace des lois.

RESOLUTION 1373

A la suite des événements du 11-Septembre,
des nations du monde entier se sont concen-
trées sur limportance d'un contrdle rigoureux
des frontiéres, ce qui fut le début des déve-
loppements actuels de l'industrie de sécurité.
La nécessité d'un meilleur contrdle frontalier,
de documents de voyage avancés et d'une
collaboration mondiale est devenue éviden-
te. La résolution 1373 du Conseil de sécurité
de I'ONU oblige les Etats membres & agir
contre le terrorisme international en assu-
rant une gestion des frontiéres efficace et
a améliorer les méthodes appliquées pour
vérifier les documents de voyage et pour
prévenir la contrefacon et la falsification.

DOCUMENT 9303
DOCUMENTS DE VOYAGE
LISIBLES A LA MACHINE

Le doc. 9303 de I'OACI définit les spécifica-
tions auxquelles les eMRTD doivent étre
conformes, p.ex. les données personnelles
et biométriques requis du titulaire, la MRZ et
les mesures de sécurité concernant l'acces
aux données (BAC, EAC, SAC). L'objectif est
une interopérabilité mondiale des méthodes
didentification et de vérification (biomé-
triques), pour assurer un passage efficace
des frontiéres et la sécurité mondiale. Afin de
prévenir la contrefacon et la fraude, le doc.
9303 est constamment élargi, p. ex. concer-
nant les eMRTD de la prochaine génération
(LDS 2.0) qui contiennent de nouveaux élé-
ments et technologies de sécurité pour un
stockage sécurisé des données.

CODE DES FRONTIERES SCHENGEN

Ce code définit les régles clé pour la gestion
des frontiéres & suivre par les Etats Schen-
gen. Il explique comment traiter efficacement
les passages des frontieres, faciliter 'acces
légitime a I'Union européenne et gérer les
conditions d'entrée et les visas. D0 a la sup-
pression des controles aux frontiéres intéri-
eures, des normes uniformes sont introduites
a toutes les frontieres extérieures de I'U.E. Le
code regle également la coopération éten-
due entre les autorités des Etats membres et
ainitié la création des Systémes d'information
Schengen (SIS | et SIS Il) et le Systeme
d'information sur les visas (VIS).

e
—

FRONTEX

LIGNES DIRECTRICES DE
PRATIQUES ABC EXEMPLAIRES

Les lignes directrices se sont établies en
tant que norme non-officielle en matiere de
la conception et du fonctionnement de sys-
temes ABC. Sur la base d'un échange co-
ordonné d'expériences, elles définissent les
avantages et les exigences de base, y com-
pris les composants clé tels que des barri-
eres physiques, des lecteurs de documents
et des dispositifs biométriques. Les lignes
directrices, qui servent a assurer un passage
des frontieres efficace et une sécurité maxi-
male, mettent l'accent sur les systémes ABC
utilisés par des citoyens de I'Union europée-
nne qui disposent de eMRTD conformes au
doc. 9303 de I'OACI.

=
JATA S

PROGRAMME DE SECURITE
INTELLIGENTE (SMARTS)

Le programme « SmartS » envisage un flux
des passagers sans interruption a travers
les contrbles de sécurité aux aéroports. Les
ressources de sécurité sont allouées et op-
timisées. Cette approche permet une évalu-
ation des risques en temps réel sans géner
les passagers, a moins que des menaces po-
tentielles ne soient identifiées. Le programme
marque l'évolution vers des solutions com-
plétes congues pour faire face aux volumes
croissantes de passagers. Il assure une
procédure plus rapide pour les passagers,
une plus grande satisfaction des clients et
moins de retards pour les compagnies aéri-
ennes, une efficacité et un revenu maximisés
pour les aéroports et de la sécurité générale
pour les autorités gouvernementales.
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®g SYSTEME A TROIS COUCHES

La base de MB IDVERSO®

Un modeéle logiciel a trois couches
a été créeé en tant que base pour
la solution de gestion des fron-
tieres MB IDVERSO®. Il classifie
les fonctions de contréle et de
gestion selon trois niveaux :

APERGU DE LA SOLUTION

y

@ NIVEAU GLOBAL

Le systéeme central gere les informations
pertinentes pour le contrle aux frontieres et
integre des systéemes d'information externes
dans la procédure de contréle.

@ NIVEAU LOCAL

Les systémes locaux gérent les structures
et les informations aux frontieres nationales;
p.ex. aux aéroports, aux ports de mer et aux
frontieres terrestres.

@ NIVEAU FRONTAL

Les systemes de contréle frontalier cumulent
des outils logiciels et des dispositifs péri-
phériques pour effectuer la vérification.

SOLUTION A TROIS COUCHES

L'approche dune solution a trois couches
représente la base technique pour adapter
I'envergure de tous les systemes en fonction
du besoin en capacité et pour uniformiser
les procédures de contrle frontalier aux
postes frontaliers nationaux. Les composants
logiciels et matériels modulaires assurent la
plus grande flexibilité pour la mise en ceuvre
de projets. lls permettant des mises a jour
de la solution dues a des modifications tech-
niques ou a des changements des procé-
dures de controle. Le systeme a trois couches
structure hiérarchiqguement les données et les
applications de contréle frontalier et regroupe
les fonctions de supervision dans le systeme
central.

1 NIVEAU GLOBAL 2 NIVEAU LOCAL

3 NIVEAU FRONTAL

N

SYSTEMES EXTERNES
POUR SUPPORTER LA
GESTION DES FRONTIERES

BASE DE DON-
NEES VISA

LISTE D'INTERDIC-
TION DE VOL

BASE DE DONNEES
POLICIERE

N

ENQUETES ET
ADMINISTRATION
CENTRALES

SYSTEME CENTRAL
DE GESTION DES
FRONTIERES

N

INSPECTION DE
DEUXIEME LIGNE ET
ADMINISTRATION LOCALE

O

SYSTEMES LOCALES
DE GESTION DES
FRONTIERES

INSPECTION DE
PREMIERE LIGNE

o

I\

SYSTEMES DE

CONTROLE FRONTALIER
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COUCHE 1 - NIVEAU MONDIAL

~

SYSTEME CENTRAL DE GESTION DES FRONTIERES =2/

Applications pour l'autorité
supréme des frontiéres

Le systeme central de gestion
des frontieres incorpore des sous-
modules. Ces sous-modules con-
tiennent une unité fonctionnelle
centrale qui permet de controler
la procédure de passage aux fron-
tieres nationales.

SYSTEME DE GESTION
DU FLUX DE TRAVAIL

Ce systeme gére les routines du contrble
frontalier pour :

= Vérifier l'authenticité des données d'un
document

= Des recherches relatives a des personnes
par comparaison biométrique

= Des recherches relatives a des visas ou
d'autres données externes

= Des recherches relatives a l'authenticité
d'un document

Les données vérifiées sont fournies (activées
ou désactivées) aux systémes frontaux situés
aux frontiéres nationales.

"o BASES DE DONNEES

ET SYSTEMES D'INFORMATION

Ces systéemes regroupent les données perti-
nentes pour le controle frontalier issues des
systemes locaux. Un systeme de stockage
recueille et structure des données telles que :

= Les informations d'entrée et de sortie qui
permettent d'analyser des aspects perti-
nents pour limmigration

= Les antécédents de contrble frontalier,
p.ex. les informations extraites de la MRZ,
lutilisateur du systeme et le protocole
dinspection

\0 MODULE D'INTERFACE

Le module d'interface fonctionne vers
lintérieur et vers l'extérieur du systeme :

= A lintérieur du systéme, il relie les systémes
locaux utilisés dans les postes frontaliers au
systeme central, leur fournissant des don-
nées et des routines d'inspection pertinentes
et recevant des informations sur le contréle
frontalier.

A l'extérieur du systéme, il assure la con-
nexion aux bases de données d'identités
et d'information sur les visas et les intégre
dans la procédure de contréle frontalier.

\. GESTION CENTRALE

DES UTILISATEURS

Le systeme permet de définir des groupes
d'utilisateurs et leur donne acceés a des fonc-
tions et données nécessaires dans les systemes
locaux de gestion des frontieres. Un acces
contr6lé aux stations de travail est disponible
pour linspection de premiere et de deuxiéme
ligne et pour les systemes automatiques. Voici
quelques groupes d'utilisateurs typiques :

= Equipe de gestion d'un poste frontalier,
ayant accés a des données sensibles et
aux fonctions de rapport associées

= Agents d'inspection de deuxieme ligne,
ayant acces aux routines d'inspection
avancées

= Agents d'inspection de premiere ligne, ayant
acces aux routines dinspection de base

\0 RAPPORTS

La fonctionnalité des rapports sert a visua-
liser des informations statistiques et a com-
parer des donnes aux informations stockées
dans des bases de données et des systemes
d'information aux postes de controle fron-
talier. Les données recueillies contribuent a
I'amélioration continue des procédures gé-
nérales de contréle frontalier. Le systeme
fournit des informations sur :

= Les entrées et sorties, triées par pays
d'origine et par poste frontalier

= Des alertes relatives aux personnes qui dé-
passent la durée de leur visa

= Des rapports sur des problémes, tels que
des dépassements de délais et des passe-
ports non fonctionnels

= Des enquétes relatives aux voyageurs
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COUCHE 2 - NIVEAU LOCAL

=

SYSTEMES LOCAUX DE GESTION DES FRONTIERES =2

Applications pour [l'autorité
supérieure des frontiéres aux
postes frontaliers

Les systemes locaux de gestion
des frontieres incorporent des
sous-modules qui permettent un
contréle complet de la procédure
entiere de contrdle des frontiéres
aux frontiéres nationales.

Le systeme gére tous les services néces-
saires pour le fonctionnement des postes
frontaliers nationaux. Il comprend une inter-
face vers le systeme de gestion central et
établit des applications, p.ex. des routines de
controle frontalier et la surveillance, pour :

= Vérifier l'authenticit¢ des données d'un
document

= Des enquétes relatives a des personnes

= Des recherches relatives a des visas ou
d'autres données externes

= Des recherches relatives a l'authenticité
d'un document

= L'utilisation de scénarios catastrophe définis

GESTION DU FLUX DE TRAVAIL \' BASES DE DONNEES

ET SYSTEMES D'INFORMATION

Ces systemes regroupent les données perti-
nentes pour le contrOle frontalier issues des
systemes frontaux aux frontieres nationales.
Un systeme moderne de stockage recueille et
structure des données telles que :

= Les informations d'entrée et de sortie qui
permettent d'analyser des aspects perti-
nents pour l'immigration

= Les antécédents de contrble frontalier,
p.ex. les informations extraites de la MRZ,
lutilisateur du systeme et le protocole
d'inspection

\. MODULE D'INTEGRATION

Le module d'intégration gére et relie les dis-
positifs frontaux pertinents, tels que :

= Les systemes de contrdle frontalier manuel

= Les systemes de controle frontalier auto-
matisé (ABC)

= Le Wi-Fi pour les systémes portables

= Les systemes de monitoring

= La vidéo-surveillance

= Les systemes de signalisation

\0 SYSTEME DE GESTION

DES UTILISATEURS

Le systeme permet d'assigner du per-
sonnel de contréle frontalier présent aux
postes frontaliers nationaux a des groupes
d'utilisateurs définies, des fonctions pertinen-
tes et un accés aux données. Voici quelques
groupes d'utilisateurs typiques :

= Agents d'inspection de deuxieme ligne,
ayant acceés aux routines d'inspection
avancées

= Agents dinspection de premiére ligne, ayant
acces aux routines dinspection de base

Un systeme de contrdle dacces permet
d'autoriser I'accés aux routines d'inspection de
base ou avancées, a des données locales sen-
sibles et aux fonctions de rapports associées.

RAPPORTS

La fonctionnalité des rapports sert a visua-
liser des informations statistiques et a com-
parer des donnes aux informations stockées
dans des bases de données et des systémes
dinformation aux postes de controle fron-
talier. Les données recueillies contribuent a
I'amélioration continue des procédures gé-
nérales de controle frontalier. Le systéme four-
nit des informations sur :

= Les entrées et sorties, triées par pays
d'origine et par poste frontalier

= Des alertes relatives aux personnes qui dé-
passent la durée de leur visa

= Des rapports sur des problémes, tels que
des dépassements de délais et des passe-
ports non fonctionnels

= Des enquétes relatives aux voyageurs
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SYSTEMES DE CONTROLE FRONTALIER

Applications pour l'inspection

de premiére et de deuxiéme ligne

La procédure de contrble frontalier consiste en
plusieurs filtres de vérification appliqués succes-
sivement pour décider si l'entrée d'un passager
est légitime ou non. Chaque filtre est constitué de
routines logicielles effectuant de vastes analyses
du document et de lidentité du voyageur a l'aide
d'appareils périphériques, p.ex. des lecteurs de
documents, des scanners d'empreintes digitales et
des systémes de reconnaissance faciale.

Si les analyses ont passé chaque filtre, la vérifica-
tion est considérée comme accomplie et le voya-
geur est admis. Dans le cas d'un document falsifié,
le voyageur est dirigé vers une inspection supplé-
mentaire. En fonction de la maniere dont la solu-
tion est concue, pour le voyageur, la procédure de
contrdle frontalier sera comme suit :

COUCHE 3 - NIVEAU FRONTAL

\\

«8 SERVICE BASE SUR DES GUICHETS

Les guichets traditionnels sont augmentés par des fonctions de vérification
et des dispositifs périphériques pour une procédure manuelle auprés d'un
guichet de service. La procédure de contréle frontalier peut étre divisée en une
inspection de premiere et de deuxieme ligne : L'inspection de premiéere ligne
est effectuée au guichet avec des routines standard de vérification. En cas de
résultats inacceptables, le voyageur est conduit a l'inspection de deuxieme
ligne, ou une station de travail spécialement équipée permet un éclaircisse-

\ ment supplémentaire.
3 LIBRE-SERVICE

La procédure de libre-service se base sur un systéeme de contréle aux fron-
tieres automatisé, systéme a une porte ou a deux portes. Selon la procédure
de contrOle frontalier nécessaire, une routine de vérification est créée, per-
mettant la vérification automatique par les quatre filtres. Les utilisateurs sont

guidés a travers la procédure, ou ils doivent présenter leurs documents et leur
N\ biométrie. La procédure de contrdle implique les systemes de contrdle front-
lier locaux et central.

«2 VERIFICATION SUR PLACE

La vérification sur place est effectuée par des agents a l'aide d'un appareil
portable qui permet de vérifier des documents tels que des cartes d'identité et
des passeports électroniques. Cet appareil permet aux gardes-frontieres de
vérifier des documents et des personnes a tout moment sans limite spatiale.

PROCEDURE DE CONTROLE FRONTALIER

1 VERIFICATION DES
DONNEES DU PASSEPORT

Inspection des données
fournies par le voyageur

£

2 ANALYSE DE
LA PERSONNE

Inspection des données

personnelles

= Vérification des données
de la puce par rapport a la
biométrie « vivante »

= Comparaison aux listes de
surveillance

= Vérification des informations
fournies par d'autres pays et

organisations

.

3 ANALYSE DU VISA

Inspection de la base de
données sur les visas

4 ANALYSE DU
DOCUMENT

Inspection du document
= Données falsifiées
= Document falsifié

N

£ ) y
——— ‘

#ﬁ#

—

“ - /
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\
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PROGRAMME DE VOYAGEURS FREQUENTS

CONTROLE ACCELERE

Le programme de voyageurs fréquents permet aux voya-
geurs ressortissants de pays tiers un acces plus rapide
au pays émetteur de la solution d'acces, tout en vérifiant
fiablement le voyageur. Pour y participer, les voyageurs
enregistrent leurs données démographiques et biomé-
triques a un point de service, tel qu'un terminal élec-
tronique, et regoivent une carte de membre contenant
leurs données personnelles. Le programme comprend
de différents services et il est classé selon trois niveaux
(niveaux de base, moyen et supérieur).

Similairement a des documents de voyage, tels que
des passeports électroniques, la carte peut étre congue
avec des éléments de haute sécurité conformément aux
normes internationales. Cela protege le document de la
contrefagon et de la fraude, et permet d'utiliser la carte en
tant que remplacant du passeport électronique aux sys-
téemes ABC compris dans le programme de voyageurs
fréquents. Le systéme a trois couches permet d'intégrer
le programme de voyageurs fréquents dans plusieurs
aéroports, points de contréle frontalier terrestres et ports
de mer d'un méme pays.
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IDENTIFICATION ET VERIFICATION AUX FRONTIERES

PASSAGE EFFICACE

Le controle frontalier automatisé permet une identification et une
vérification rapides et efficaces de véhicules et de piétons qui
passent les frontieres terrestres. Les véhicules enregistrées recoi-
vent des étiquettes RFID contenant les informations sur le titu-
laire, les conducteurs enregistrés et le numéro d'immatriculation.
A larrivée a la frontiére, des caméras capturent les plaques
dimmatriculation, pendant que des dispositifs a ultra-haute
fréquence lisent la puce et comparent les données avec la base
de données. S'il se trouve plus d'une personne dans la voiture,
ou si une falsification est détectée, le véhicule sera dirigé vers
linspection de deuxieme ligne et sera vérifi€ manuellement.

Les véhicules non enregistrés sont vérifiés au hasard par des in-
specteurs a l'aide de dispositifs portables. Cela permet d'assurer
une identification et une vérification efficaces des documents et
des voyageurs. Pour les voyageurs piétons, des unités ABC véri-
fient la carte d'identité ou le passeport électroniques et comparent
les données biométriques (image faciale et empreinte digitale)
aux données enregistrées. En cas d'enregistrement préalable,
les systemes ABC peuvent servir également pour le dédouane-
ment. A l'arrivée a la frontiére, I'étiquette de pare-brise est lue et
comparée a la base de données douaniere. Ceci permet de véri-
fier aisément le véhicule et les biens enregistrés.

GESTION CENTRALE DES FRONTIERES

@ @ @GESTION LOCALE DES FRONTIERES
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IDENTIFICATION ET VERIFICATION MOBILES

AUTHENTIFICATION FLEXIBLE

A l'extérieur des points de passage frontalier officiels, les ap-
pareils de vérification portables permettent une identification et
une vérification flexibles de personnes et de documents. Les
agents munis de ces appareils vérifient au hasard des véhicules
qui passent pendant leur tour de patrouille le long des frontieres
non sécurisées ou peu sécurisées, aux frontieres de deuxieme
niveau, aux ports de mer, aux points de contrdle ferroviaires ou
de ferry. Ces contr6les routiniers sont effectués au hasard pour
agir contre la migration illégale et les visas expirés, mais aussi
pour vérifier les documents et pour identifier la personne.
Pendant la procédure d"inspection, I'appareil de vérification porta-
ble ou getlD lit la MRZ et vérifie ainsi le document. Dans un deux-
ieme temps, l'appareil se connecte au systéeme de gestion local
pour transmettre les données qui seront ensuite comparées aux
listes de surveillance nationales et internationales, ainsi qu'aux
bases de données Interpol et Schengen, des systemes d'entrée
et sortie, et les systemes de visas intégrés dans le systeme central
de gestion. Les citoyens du pays peuvent étre vérifiés, en plus,
par la lecture de leurs données biométriques stockées dans la
puce intégrée et la comparaison avec les données saisies en
temps réel par le lecteur d'empreintes digitales.
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MB IDVERSO® FASTLANE

L'AVENIR DE LA GESTION DES
VOYAGEURS AUX AEROPORTS

MB IDVERSO® FASTLANE garantit une gestion efficace et
fiable des passagers, des bagages, du contréle frontalier
et de I'embarquement. Basé sur le fonctionnement auto-
nome de chaque étape que le passager doit parcourir,
cette solution hautement durable assure un flux de proces-
sus optimisé. Les technologies de pointe répondent par-
faitement a la demande imposée par la hausse constante
des volumes de passagers.

Sur la base du traitement et la gestion des données biomé-
triqgues, MB IDVERSO® FASTLANE combine trois sous-pro-
cessus : le controle aux frontieres automatisé, les systemes
de sécurité a la volée et les systemes d'embarquement au-
tonome sans barrieres physiques. Pour assurer |'utilisation
la plus efficace de ces composants, il faut une coopération
intégrale entre les autorités gouvernementales, les opéra-
teurs d'aéroports, les compagnies aériennes et le fournis-
seur de la solution.

Un jeton individuel, qui se réféere a un fichier
de données inscrites et traitées, relie les unités
séparées au niveau du fonctionnement. Le fich-
ier de données est constitué de données dé-
mographiques et biométriques comme limage
faciale, l'empreinte digitale et l'iris, tels que nor-
malisés par 'OACI. Ce jeton est stocké tempo-
rairement dans le systéme de fond de I'aéroport.
Les données sont utilisées pour valider lidentité
du voyageur tout au long du processus et pour
toutes les interfaces biométriques.

Durant la procédure FASTLANE automatisée,
le passager effectue de maniére autonome les
étapes définies :

1ére étape : Inscription autonome et

enregistrement
Le passager s'inscrit a un guichet numérique
d'embarquement autonome qui lit la carte
d'embarquement et compare les informations
avec les données stockées sur le passeport
électronique. Les données personnelles et
biométriques ayant été fournies par le pas-
sager, lidentité est authentifiée et le jeton tem-
poraire est créé.

un opérateur

En cas derreurs de manipulation ou
de problemes a I'embarquement autonome,
un terminal de service supplémentaire est
disponible. Ce terminal permet deffectuer
linscription et  l'enregistrement  avec
l'assistance de personnel de service.

_> 3e étape : Dépose-bagages

Le dépose-bagages est effectué moy-
ennant des unités spéciales a libre-service.
Le systeme de fond identifie le passager en
comparant les données vivantes au jeton tem-
poraire et traite les données des bagages. Les
bagages sont équipés d'un jeton physique et
les données sont ajoutées au dossier électro-
nique du passager inscrit.

_> 4e étape : Controle de sécurité

Les unités de sécurité séparent la zone
terrestre de la zone aérienne. Une fois que les
voyageurs passent le contréle de sécurité, ils

sont automatiquement identifiés et I'état « con-
trole de sécurité passé » est ajouté a leurs dos-

; 2e étape : Inscription assistée par

.. 2 W

siers électroniques. Dans la zone aérienne, le
jeton temporaire permet l'autorisation automa-
tique du passager a accéder aux boutiques
hors taxes, aux salons et aux services supéri-
eurs et VIP

_> 5e étape : Controle frontalier

Le passage de la frontiere se fait a
l'aide d'une unité ABC installée dans la zone
aérienne. La biométrie du passager est saisie
et comparé au jeton virtuel pour une identifi-
cation fiable. Ensuite, les données sont com-
parées aux listes de surveillance internation-
ales pour identifier des passagers criminels
ou arisque élevé. Apres vérification réussie, le
passager est autorisé a entrer.

_> 6e étape : Embarquement

Dés que le passager arrive a l'unité
d'embarquement, le systtme de fond saisit
automatiquement sa biométrie faciale et la
compare au jeton virtuel. Le passager peut
immédiatement passer l'unité sans aucun re-
tard et le statut « a bord » est ajouté au dossier
électronique associé au jeton.

Solution MB Single Gate (portail simple)
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CONTROLE DES FRONTIERES
AUTOMATISE

Le MB FAST GATE a été congu conformément
aux directives techniques de FRONTEX sur
les pratiques exemplaires pour les systemes
ABC. Il combine les derniéres technologies
avec un design moderne et économique,
afin d'accélérer et de sécuriser le contrble
frontalier. Suivant une approche centrée sur
l'utilisateur, le MB FAST GATE supporte tous
les eMRTD, passeports et cartes d'identité
électroniques. Il permet aux voyageurs de
passer la frontiere selon une procédure intel-
ligente, rapide et automatisée.

Grace a son architecture matérielle et logici-
elle modulaire, le MB FAST GATE permet des
ajustements importants : en fonction des exi-
gences du projet, des éléments individuels,
tels que des capteurs, peuvent étre facile-
ment remplacés ou mis a niveau. Grace a des
interfaces universelles et une structure poly-
valente qui supporte toutes les topologies
ABC, les portails peuvent étre flexiblement

intégrés dans n'importe quel environnement.
Surtout, le MB FAST GATE effectue une vé-
rification personnelle multi-biométrique a
grande vitesse. Les documents d'identité
sont controlés électroniquement et optique-
ment, de maniere automatisée, pour véri-
fier l'exhaustivité, la validité, I'exactitude et
l'authenticité du titulaire. La biométrie est
vérifiée en la comparant aux données vi-
suelles et électroniques du document (mode
autarcique) ou a des bases de données ex-
ternes, telles que les bases de données et
listes de surveillance nationales (mode inté-
gré). En outre, le MB FAST GATE comprend
des rapports automatiques sur tous les pas-
sages de frontiére et une journalisation pour
I'assurance qualité.

Sécurité contre l'accés forcé

Grace a sa conception modulaire, le MB
FAST GATE atteint les standards de sécurité
les plus élevés. Il permet une combinaison

avec des systemes de vidéo-surveillance

MB FAST GATE

en ligne et avec de différents capteurs pour
lintégrité de la sécurité. Le processus com-
plet de vérification de personnes et de docu-
ments comprend de nombreux mesures pour
empécher toute manipulation ou fraude :

= Mesures contre la falsification d'identités
et de documents, y compris la détection
d'une manipulation du document, d'une
falsification optique ou électronique du
document et d'attaques de présentation
biométrique

= Mesures de sécurité physiques contre

l'acces forcé

Systemes de vision (pour la détection de

doubles personnes et d'objets oubliés) et

mesures anti-talonnage

Controles de sécurité contre 'accés forcé

dans le flux de travail de l'eGate, p.ex.

contrbles d'autorisation, vérification de

documents, systéme de fond (requéte a la

base de données des autorisations) et la

biométrie

Gestion du portail

Journalisation et monitoring

Connexion

Guidage a l'utilisation

Ecran tactile

Lecteur de documents

Reconnaissance faciale

Lecteur d'empreintes digitales;

0090000

Reconnaissance de I'iris

Surveillance

Base de données
interne / externe

gouvernement

Contréle

du portail

e-Gate
Guichet
numérique

Terminal

Monitoring du Surveillance du

portail portail

Superstructure

Lecteur de

passeports

00090

Ecran tactile

Reconnaissance faciale

Lecteur d'empreintes digitales

Lecteur de documents

@ standard
@ Optionnel
@ Etendu
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