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El socio tecnolégico para soluciones in-
tegrales de una sola mano

El grupo Muihlbauer es el Unico proveedor
global de produccién completa para solucio-
nes y sistemas pertenecientes a la industria
de tarjetas inteligentes, pasaportes electréni-
cos y semiconductores. Incorporamos com-
petencias importantes en el suministro de la
mas avanzada tecnologia punta y en equipos
personalizados. Nuestros productos combi-
nan los tres factores principales para el éxito
de nuestros clientes:

= Investigacién y desarrollo internos

= Montaje y produccién internos

= Formacién y transferencia de tecnologia
internas
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Unidad de negocio TECURITY®

Muhlbauer esta especializado en soluciones
innovadoras de un solo paso que abarcan
la produccion, personalizacién y emisién de
pasaportes electrénicos, tarjetas de identifi-

SOLUCIONES INTEGRALES

cacién y otros documentos de seguridad re-
lacionados con tarjetas, asi como sistemas
de control fronterizo totalmente automaticos.
La unidad de negocio TECURITY® incorpora
el amplio conocimiento del desarrollo de
soluciones de seguridad a medida. En los
ultimos 30 afos hemos participado intensa-
mente en mas de 300 proyectos guberna-
mentales relacionados con tarjetas de iden-
tificacién en todo el mundo.

Unidad de negocio Automation

Mas de 100 productos estandar y person-
alizados, soluciones de software inteligente
para el registro de datos, el control fronter-
izo, asf como la personalizacién y la gestién
de la produccién son los nucleos de la uni-
dad de negocio Automation. Esta seccion es
responsable del desarrollo y la fabricacién
de las tecnologias Mulhlbauer. Ademas de
los sistemas utilizados para la produccién
y personalizacién de alta calidad de docu-
mentos en productos de seguridad de gama

alta, también fabricamos soluciones llave en
mano de un solo paso para el procesamiento
industrial de la imagen en tarjetas, monedas
y billetes, cilindros y otros productos. Asimis-
mo desarrollamos y producimos sistemas
innovadores, como la clasificacion de micro-
chips (Die Sorting), células solares flexibles
0 equipos de cintas portadoras para las apli-
caciones especificas de nichos en el area de
semiconductores back-end (semiconductor
related products), asi como sistemas de eti-
quetado y marcado para la trazabilidad de
componentes electronicos (traceability).
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Unidad de negocio Parts & Systems
El segmento Parts & Systems de Muhlbau-
er produce componentes de alta precisién
tanto para la fabricacién de sus propios pro-
ductos como para otros fabricantes en in-
dustrias donde la seguridad juega un papel
primordial, tales como la aeronadtica, los
deportes de motor, los semiconductores y
la ingenieria médica.

SERVICIO Y SOPORTE
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INTRODUCCION EN LA GESTION FRONTERIZA

Ultimas tecnologias

El establecimiento de las Ultimas tecnologias se
ha convertido en algo esencial para afrontar estas
tendencias:

Desafios mundiales para la

gestion fronteriza

Uno de los efectos del mundo globalizado es
el aumento constante de las actividades de vi-
aje en todo el mundo. El crecimiento anual de
aproximadamente un 3,7% en el volumen de
pasajeros resultara en un total de 7,2 billones
de pasajeros aéreos en 2035 (fuente: IATA,
Asociacién Internacional de Transporte Aéreo)

Desarrollo del volumen de pasajeros aéreos
2016

2023
2029
2035
in bn 8
Source: IATA

Las organizaciones de gestién y las autori-
dades en los aeropuertos, puertos maritimos y
puntos de control fronterizo terrestres necesi-
tan soluciones para afrontar este desarrollo
y al mismo tiempo mantener un estandar de
seguridad. La satisfaccion de los pasajeros

depende de que se facilite el cruce fronterizo,
acelerando el proceso a pesar de la existencia
de un volumen mas alto de pasajeros, permi-
tiendo asi viajar mas comodamente. A causa
de las amenazas internacionales y del crimen
transfronterizo se deben mejorar las medidas
de seguridad para poder verificar la identidad
de los viajeros de forma rapida vy fiable. Los
futuros sistemas de gestion fronteriza tendran
que atender de forma répida, conveniente,
econdmica y efectiva a los pasajeros que no
supongan ninguln riesgo, a la vez que deberan
identificar fiablemente y separar a los viajeros
que puedan suponer un riesgo.

Amenazas y desafios para el control fron-
terizo

= Fraude de documentos

= Fraude de identidad

= Migracion ilegal

= Terrorism

= Contrabando

= Factor humano

Los sistemas de control fronterizo automa-
tizados (sistemas ABC, Automated Border
Control) llevan a cabo el proceso de control
fronterizo de forma eficiente, expandiendo de
este modo las capacidades de control dentro
de una inversién limitada.

Innovaciones como el reconocimiento facial 3D
permiten una autentificacién ain mas precisa.
El creciente nUmero de pasaportes electroni-
cos y los MRTD electronicos de nueva gen-
eracién sirven para mejorar la seguridad y la
asesoramiento durante el proceso de emisién
y el uso del documento.

Hay sistemas de informacién anticipada sobre
pasajeros (API - Advance Passenger Informa-
tion) integrados para capturar amplios conjun-
tos de datos del viajero y recibir la informacion
con suficiente antelacion antes de su llegada.
Los sistemas de gestion fronteriza comparan los
datos con las listas de vigilancia internacionales
para obtener informacién sobre documentos ro-
bados u otros antecedentes criminales.

Efectos de los sistemas automatizados
para el control fronterizo

Una de las mayores ventajas de los sistemas
ABC es su capacidad incrementada para el
control fronterizo, permitiendo un uso mas
eficiente de la infraestructura existente - y
en la mayoria de los casos optimizada. En
vez de efectuar medidas de costes elevados
tales como la expansién de la infraestructura
de las terminales, la inversidon en sistemas
ABC permite un procesamiento mas rapido
y eficiente de los pasajeros que resulta en
una reduccion de los tiempos de esperay en
niveles méas bajos de congestién con el mis-
mo numero de empleados y el espacio dado.
Las reducciones de los costes se deben a la
instalacién de plataformas de autoservicio
para el embarque en lugar del embarque
en el mostrador. Asimismo, los estandares
de verificacion mas elevados se aplican a la
identidad del viajero y a sus documentos de
viaje, incluyendo la concordancia con su in-
formacién biométrica.

Introduccion de la gestion fronteriza
integrada

Un primer paso para mejorar la facilitaciéon y
la eficiencia es la instalacién de sistemas de
control fronterizo automatizados (sistemas
ABC). Para asegurar un procesamiento efec-
tivo junto a una alta seguridad a largo plazo,
estos incluyen un sistema de informacion
global y los Ultimos estandares en solucio-
nes ABC, ademas de cumplir con las regu-
laciones y directrices internacionales. Los
sistemas de gestion fronteriza integrados es-
tan equipados para incluir cualquier sistema
de informacién relevante, inspecciones man-
uales y ABC de nueva generacion durante
el proceso del transito fronterizo, siguiendo
estandares que resulten en una interoperabi-
lidad y seguridad globales.

Interoperabilidad global

Mientras que los sistemas de gestion fron-
teriza aseguran una facilitacion y eficiencia a
nivel nacional, la seguridad a nivel internacio-
nal solo puede ser mejorada por medio de
su capacidad de interoperabilidad global con
diferentes sistemas de operacién como los
registros de nombres, sistemas API, sistemas
de informacion de visados, bancos de datos
internacionales y listas de vigilancia como los
bancos de datos de la Interpol (SLTD y Dial-
Doc), asi como el Sistema de Informacion de
Schengen (SIS y SIS II). Asimismo, el siste-
ma de gestion fronteriza debe estar disefado
para ser capaz de procesar diversos tipos y
generaciones de documentos de viaje segun
requieren los estandares internacionales. La
flexibilidad es esencial para una cooperacién
global entre las autoridades y las agencias,
también en lo que respecta a la integracion
de futuras normas.
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INSTRUMENTOS PARA LA GESTION FRONTERIZA

MRTD electrénicos

Los documentos electrénicos de viaje de lec-
tura mecanica (pasaporte electrénico, visa-
do electrénico o cualquier otro documento
electrénico de identidad aceptado para
fines de viaje) permiten una identificacion y
verificacion fiables del viajero. Las especifi-
caciones para los MRTD electrénicos, de
acuerdo con el DOC 9303 publicado por la
OACI, aseguran que los documentos que
cumplan con estos estandares pueden ser
leidos por cualquier dispositivo adecuado o
unidad ABC, mejorando asi la seguridad y
facilitando el procesamiento. Ademas de la
zona legible por maquina (MRZ - Machine
Readable Zone), que ha sido establecida
para simplificar la captura de la informacién
del documento, el MRTD electrénico dispone
de un chip de almacenamiento que contiene
los datos personales y biométricos del titular.
Con el uso de las soluciones de infraestruc-
tura de claves publicas (PKI - Public Key In-
frastructure) los documentos estan cada vez
mejor protegidos contra el fraude.

Con el LDS 2.0 se lanzara la ultima gener-
aciéon de pasaportes electronicos. Mientras
que los pasaportes electronicos actuales es-
tan limitados en su funcionalidad, el LDS 2.0
es un MRTD electrénico mejorado con apli-
caciones de chip que pueden contener visa-
dos electrénicos e informacién avanzada del
pasajero para garantizar un acceso rapido.
Asimismo, puede servir como identificador
para registros temporales de viaje.

Visado electrénico

El visado se ha convertido en una parte
esencial del proceso del control fronterizo
ya que cada vez es mas importante recibir
informacién adicional sobre el viajero con
antelacion a su llegada. Para ello, las solu-
ciones para la gestion fronteriza deben inte-
grar de forma eficiente el visado dentro del
proceso de control para poder afrontar el
desafio global del aumento en el volumen
de viajeros y aun asi favorecer al pasajero.
Especialmente el visado electrénico supone
una alternativa conveniente y eficiente al pro-

ceso estandar para la solicitud de un visado,
donde el viajero tiene que solicitar el visado
con antelaciéon en una embajada o al menos
esperar en puertos de entrada en los que pu-
edan ser emitidos. El documento contiene in-
formacién sobre el solicitante, la duraciény el
proposito de la estancia, asi como una MRZ
que debe ser leida por separado del proceso
de verificacion al entrar en un pais y suele
prolongar el tiempo de procesamiento. Para
que el proceso sea mas eficiente el solici-
tante puede pedir de forma online un visado
electronico facilitando sus datos personales
que seran almacenados en el banco central
de datos de visados. No se precisan ni cer-
tificados ni sellos, el solicitante solamente
recibe una copia electronica por e-mail. Du-
rante la verificacidn del pasaporte electrénico
los datos se comparan automaticamente con
el banco de datos de visados para compro-
bar si el viajero dispone de un visado valido,
reduciendo de este modo el tiempo de proc-
esamiento de forma importante y facilitando
asi el proceso para los pasajeros.

Sistemas de informacion de visados

Los sistemas de informacion de visados sir-
ven para la facilitacién de solicitudes de visa-
dos y ayudan a las autoridades de control
fronterizo a evitar fraudes y - en el caso de
los estados del espacio Schengen - a evitar
el visa shopping (solicitar un visado en varios
estados Schengen aunque la primera solici-
tud ya haya sido denegada).

El sistema contiene toda la informacion acer-
ca de las solicitudes, emisiones, rechazos,
anulaciones y prolongaciones llevados a
cabo por las autoridades a cargo. El sistema
relne informacion personal y biométrica de
los solicitantes de terceros paises que tengan
la intencién de entrar en el pais, permitiendo a
las autoridades una verificacion rapida y facil
de la identidad del titular del visado durante
el proceso del control fronterizo. La verifi-
cacion se lleva a cabo a través de la lectura de
la huella dactilar del viajero y comparandola
con los datos almacenados en el sistema de
informacion de visados, asegurando de este
modo que la persona solicitante sea el titular.

Sistemas de informacion anticipada sobre
pasajeros

Para poder afrontar los crecientes desafios y
amenazas internacionales, los sistemas de in-
formacién anticipada sobre pasajeros han sido
introducidos para proporcionar informaciones
sobre los viajeros con antelacion a su entrada
en el pais. Durante la facturacién se requieren
los datos personales del pasajero junto al tipo
del documento de viaje, el pais de emisién y el
numero del documento. Los datos son envia-
dos a las autoridades del pais de destino que
comparan los datos con bancos de datos y lis-
tas de vigilancia facilitando el control fronterizo
y evitando las entradas ilegales.

Listas de vigilancia y bancos de datos

Las listas de vigilancia son sistemas de infor-
macién con extensos bancos de datos que
rednen informacion relevante. Las autoridades
gubernamentales tienen acceso a las listas de
vigilancia nacionales e internacionales para evi-
tar la entrada o salida de personas buscadas o
para la identificacién de documentos robado

Ejemplos de listas de vigilancia:

= Lista de vigilancia de terrorismo de la In-
terpol: informa sobre fugitivos y sospecho-
sos de terrorismo

= Base de datos de documentos de viaje
robados y perdidos de la Interpol (SLTD):
vincula documentos de viaje perdidos a
los fugitivos

= EdisonTD: contiene ejemplares auténticos
de 3000 documentos de 206 paises

= Dial-Doc: comparte informacién sobre
falsificadores entre los paises G8

= Sistema de Informacién Schengen (SIS y
SIS 11): contiene informacién sobre perso-
nas buscadas o bajo observacién, perso-
nas perdidas, personas y objetos no de-
seados y sobre objetos tales como armas.

& o B (é'
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1980

ESTANDARIZACION DEL MRTD

La OACI estandariza documentos de viaje para los
viajeros con la aprobacion de la norma OACI 9303
W/MRZ. El primer MRTD se introducira un ano mas
tarde, integrando los datos personales en un for-
mato que puede ser leido automaticamente.

MILESTONES OF BORDER MANAGEMENT

2002

INTRODUCCION DE UNIDADES
AUTOMATIZADAS PARA EL

CONTROL FRONTERIZO

Las primeras unidades ABC se instalan en aeropuer-
tos para la implementacién de un proceso de verifi-
cacién que ahorre tiempo y dinero basado en la infor-
macién biométrica.

2002

2004

INTRODUCCION DE eMRTD LDS 1.0

Se emite el primer pasaporte electrénico que incluye
un chip integrado con los datos personales asi como la
informacién biométrica del propietario.

2005

INICIO DEL BAC

El sistema Basic Access Control (BAC, control
de acceso basico) protege los datos almace-
nados en el chip. Los dispositivos de lectura
solamente recibiran acceso después de haber
leido el MRZ y tras haber generado la clave
correspondiente por medio de estos datos.

2014

INTRODUCCION DEL SAC EN LA UE

El Supplemental Access Control (SAC, control de acceso
suplementario) es un avanzado mecanismo que permine
un acceso mas seguro a los datos almacenados en el chip.
Hasta 2015 todos los nuevos pasaportes electrénicos ex-
pedidos en la UE tendran que ser compatibles con el SAC.

2018

Posible obsolescencia del BAC en el futuro
BAC puede quedar obsoleto en el futuro. PACE se
convertira en el mecanismo de control de acceso
predeterminado.

1995

INTRODUCCION DEL SIS

Los paises del Espacio de Schengen lanzan el
Sistema de Informacién Schengen (SIS) para la
distribucién automatizada de informacioén acerca
de individuos buscados por las autoridades. Esto
serd mejorado a través de informacién biométrica
en 2013 (SIS 1I).

LANZAMIENTO DE LA LISTA DE VIGILANCIA

Y BASES DE DATOS DE LA INTERPOL

La Interpol lanza la Lista para la Vigilancia del Terrorismo, a la que las
agencias policiales autorizadas de todo el mundo pueden acceder de
forma instantanea y segura para recibir informacién acerca de fugitivos
y presuntos terroristas, asi como la base de datos de Documentos de
Viaje Perdidos y Robados para evitar el uso de documentos para activi-
dades terroristas..

2009

EL EAC SE CONVIERTE EN

OBLIGATORIO EN LA UE

El sistema Extended Access Control (EAC, control de
acceso extendido) se une al BAC para verificar la auten-
ticidad del chip y proteger el acceso a los datos biomé-
tricos mas sensibles almacenados en el chip.

2015

PLAZO DE EXPIRACION DE LOS
DOCUMENTOS QUE NO SEAN MRP

De acuerdo con la norma 3.10.1 de la OACI,
todos los pasaportes no legibles por maquina
deberan estar fuera de circulacién antes de
noviembre de 2015.

2020

Introduccién del sistema de entradas-
salidas (SES) en la UE

En el futuro los viajeros que no necesiten
visado seran examinados antes de llegar
a la UE utilizando el Sistema Europeo
de Informacién y Autorizaciéon de Viaje
(ETIAS, por sus siglas en inglés).
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ESTANDARES, PROGRAMAS & NORMATIVAS INTERNACIONALES
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ANEXO 9 DEL CONVENIO DE
CHICAGO - FACILITACION

El Convenio de Chicago (1944) establecié
los estandares internacionales para la coor-
dinacion y regulacion del trafico aéreo inter-
nacional. Las normas y practicas recomenda-
das (SARP) se especifican en los 19 anexos
del convenio. El anexo 9 se centra en las
funciones y los procedimientos relacionados
con el control fronterizo para ayudar a las or-
ganizaciones de gestion y a las autoridades
(p-ej. estados contratantes que implementen
las normas) a optimizar el control fronterizo y
aconseguir y preservar los estandares de se-
guridad mas altos, la interoperabilidad y una
aplicacién efectiva de la ley.

RESOLUCION 1373

Los eventos del 11-S motivaron a estados en
todo el mundo a centrarse en la importancia
de un control fronterizo integral iniciando el
desarrollo actual de la industria de seguri-
dad. Se manifest6 la necesidad de mejorar
el control fronterizo y los documentos de
viaje, asi como de establecer una colabo-
racion internacional. La Resolucién 1373
obliga a estados miembros a luchar contra
el terrorismo internacional a través de una
gestion fronteriza efectiva y mejorando las
medidas para el control de documentos de
viaje y la prevencion de imitaciones vy falsi-
ficaciones.

DOCUMENTO 9303

DOCUMENTO DE VIAJE LEGIBLE
MECANICAMENTE (MRTD)

El documento 9303 del OACI define las nor-
mas y especificaciones que deben cumplir
los MRTD electrénicos, tales como datos
personales y biométricos del titular, el MRZ
y medidas de seguridad sobre el acceso de
datos (BAC, EAC, SAC). El objetivo principal
es alcanzar la interoperabilidad global de los
métodos de identificacion (biométrica) y veri-
ficacion asegurando de este modo un cruce
de fronteras eficiente y una seguridad mun-
dial. EI DOC 9303 se mejora constantemente
con nuevas especificaciones, tales como
los MRTD electronicos de nueva generacion
(LDS 2.0), que contienen caracteristicas y
tecnologias de seguridad de Ultima gener-
acion para evitar la falsificacién y el fraude.

8OD|GO DE FRONTERAS SCHEN-
EN

El codigo define las reglas clave para la
gestion de fronteras que deben ser seguidas
por los Estados miembros del espacio Schen-
gen para procesar los transitos fronterizos de
forma efectiva, facilitar el acceso legitimo a
la UE y gestionar los requisitos de entrada y
visados. A causa de la eliminacién de los con-
troles en las fronteras internas, se han introdu-
cido normas unificadas en todas las fronteras
externas de la UE. Ademas, el cddigo regula
la cooperacién ampliada entre las autori-
dades de los Estados miembros del espacio
Schengen e inici6 la creacién de los Sistemas
de Informaciéon Schengen (SIS, SIS 1) y del
Sistema de Informacién de Visados (VIS).

e,
T,
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FROHNTEX

LAS MEJORES DIRECTRICES
PRACTICAS PARA ABC

Con el tiempo, estas normas se han ido esta-
bleciendo como directrices generales para el
diseno, despliegue y manejo de los sistemas
ABC. Definen los beneficios y requerimien-
tos basicos (incluyendo componentes clave
como barreras fisicas, lectores de documen-
tos y dispositivos de capturas biométricas)
basados en un intercambio coordinado de
experiencias para asegurar un cruce de fron-
teras eficiente y los estandares de seguridad
mas altos. Las directrices se centran en los
sistemas ABC utilizados por ciudadanos de
la UE con MRTD electrénicos que cumplan
con el DOC 9303 de la OACI.

iﬁﬁf e
JTATA I--Igl.;.l L

PROGRAMA SMART SECURITY

El propdsito del programa SmartS es el de
pasajeros cruzando los controles de seguri-
dad en los aeropuertos sin interrupcion. Los
recursos para la seguridad seran asignados
y optimizados, asegurando asi una evalu-
acién de riesgos en tiempo real sin causarle
molestias a los pasajeros, excepto si existen
amenazas potenciales. El programa mues-
tra el desarrollo de soluciones integrales ca-
paces de afrontar un volumen creciente de
pasajeros a la vez que garantiza un proceso
mas rapido y conveniente para la circulacién
de estos, una mayor satisfaccion del cliente
y menos retrasos para las lineas aéreas, una
eficiencia de manejo e ingresos maximos
para los aeropuertos y métodos avanzados
para que las autoridades gubernamentales
puedan mantener una seguridad general.
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®g SISTEMA DE TRES CAPAS

Para equipar la solucién para la
gestion fronteriza MD IDVERSO®
se ha creado un modelo de soft-
ware de tres capas que clasifica
las funciones de control y gestion
de la siguiente forma:

GAMA DE SOLUCIONES

@ NIVEL GLOBAL

El sistema central de la gestiéon fronteriza
administra la informacion relevante para el
control fronterizo e integra sistemas de infor-
macion externos en el proceso de control.

® NIVEL LOCAL

El sistema local de la gestién fronteriza admin-
istra las estructuras e informacion en los puntos
fronterizos de los paises, tales como aeropuer-
tos, puertos maritimos o fronteras terrestres.

@ NIVEL FRONT-END

Los sistemas de control fronterizo incluyen
herramientas de software y dispositivos
periféricos para llevar a cabo el proceso de
verificacion.

SOLUCION DE TRES CAPAS

La propuesta de la solucién de tres capas
constituye la base técnica para ajustar los
sistemas de acuerdo a sus necesidades de
capacidad y para crear un proceso estandar
para el control fronterizo en los puntos fron-
terizos. Los sistemas de software y hardware
han sido creados como componentes modu-
lares garantizando una alta flexibilidad en la
realizacion de los proyectos y permitiendo
actualizaciones de las soluciones a causa de
modificaciones técnicas o cambios en el pro-
ceso de control. El sistema de tres capas or-
dena las aplicaciones del control fronterizo en
un formato jerarquico y centra las funciones
de supervision de la solucién en el sistema
central de la gestion fronteriza.

1 NIVEL GLOBAL 2 NIVEL LOCAL 3 NIVEL FRONT-END

SISTEMAS EXTERNOS PARA APOYAR INVESTIGACION Y INSPECCION DE
LA GESTION FRONTERIZA ADMINISTRACION SEGUNDALINEAYY
CENTRALES ADMINISTRACION

LOCAL

N N N

DE VISADOS

BASE DE DATOS
POLICIAL

<

LISTA DE EXCLU-
SION AEREA

INSPECCION DE
PRIMERA LINEA

©

SISTEMA CENTRAL
DE GESTION SISTEMAS DE CONTROL
FRONTERIZA DE FRONTERAS
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CAPA 1 — NIVEL GLOBAL

N\

7~ e SISTEMA DE GESTION \0 BASE DE DATOS Y SISTEMAS \0 MODULO DE INTERFAZ \0 ADMINISTRACION CENTRAL \ CREACION DE INFORMES

SISTEMA CENTRAL DE GESTION FRONTERIZA =

Aplicaciones para la autoridad
fronteriza suprema

El sistema central de gestién fron-
teriza incluye submaodulos que per-
miten un control total del proceso
de control fronterizo a escala na-
cional a través de una unidad de
funcionamiento central.

DEL PROCESO DE TRABAJO

El sistema gestiona los procedimientos ru-
tinarios del control fronterizo para:

* La verificacion de la autenticidad de datos
del documento

* La investigacién de individuos comparando
las caracteristicas biométricas

* Lainvestigacion de visados u otros datos
externos

* La investigacién de la autenticidad del
documento

Los datos verificados se envian (activados o
desactivados) a los sistemas front-end en los
puntos fronterizos.

DE INFORMACION

Los sistemas agrupan los datos relevantes
de los sistemas locales de gestion fronteriza.
Un moderno sistema de almacenamiento re-
copila y estructura datos tales como:

¢ Lainformacién de entrada y salida que sirve
como fuente para el andlisis de aspectos
relevantes para la inmigracion

* La informacién del historial del control fron-
terizo, como la informacién extraida del
MRZ, el usuario del sistema y el protocolo
de inspeccion.

El médulo de interfaz opera en direcciones
internas y externas del sistema:

* En la direccién interna del sistema, este co-
necta los sistemas locales de gestion fron-
teriza aplicados a puntos fronterizos con
los sistemas centrales de gestion fronteriza,
les proporciona datos relevantes y proced-
imientos rutinarios de inspeccion y recibe
informacién del control fronterizo.

* En la direccion externa del sistema se co-
necta con sistemas tales como informacién
sobre visados y bancos de datos de identi-
dad y los implementa en el proceso de con-
trol fronterizo.

DE USUARIOS

El sistema permite la definicién de grupos
de usuarios y concede acceso a funciones
y datos necesarios en los sistemas locales
de gestién fronteriza. Se proporciona un ac-
ceso controlado a las estaciones de trabajo
para la primera y segunda linea de inspec-
cion y para los sistemas de fondo. Los gru-
pos tipicos de usuarios son los siguientes:

* El equipo de gestién de puntos fronterizos
con

° acceso a datos sensibles y funciones

* relacionadas de creacién de informes

* La segunda linea de inspeccién ofrece un
acceso a procedimientos rutinarios de in-
speccién mejorados

* Los oficiales de inspeccién de la primera
linea de inspeccion con acceso a los pro-
cedimientos rutinarios basicos de inspeccién

Las funciones para la creacién de informes
sirven para visualizar informacién estadistica
y para compararla con la informacién alma-
cenada en bancos de datos y sistemas de
informacién en los puntos de control fron-
terizo. Los datos recopilados fomentan el
progreso continuo de todos los procesos de
control fronterizo. El sistema proporciona in-
formacién acerca de:

* Entradas y salidas ordenadas por pais y
puntos fronterizos

* Alertas sobre individuos que rebasen su
tiempo de estancia

* Informa sobre cuestiones del sistema tales
como limites de tiempo y pasaportes que
no funcionan

* Investigacion del viajero

* Traveler investigation
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CAPA 2 — NIVEL LOCAL
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SISTEMAS LOCALES DE GESTIGN FRONTERIZA =27

Aplicaciones para la autoridad
superior fronteriza en puntos
fronterizos

Los sistemas locales de gestion
fronteriza incluyen submddulos
que permiten un control total de
todo el proceso de control fronter-
izo en puntos fronterizos.

TRABAJO

El sistema gestiona los servicios necesarios
para la operaciéon de los puntos fronterizos
de acuerdo a los requerimientos definidos.
Interactla con el sistema central de gestién e
implementa aplicaciones tales como los pro-
cedimientos rutinarios de control fronterizo y
supervisa lo siguiente:

¢ La verificacién de la autenticidad de datos
del documento

* La investigacion de individuos comparan-
do las caracteristicas biométricas

* La investigacion de visados u otros datos
externos

* Lainvestigacion de la autenticidad del doc-
umento.

* Eluso de escenarios de desastre definidos.

DE INFORMACION

Los sistemas agrupan los datos relevantes
para el control fronterizo de los sistemas
front-end y los puntos fronterizos. Un sistema
de almacenamiento moderno recopila y es-
tructura datos tales como:

* Lainformacién de entrada y salida que sirve
como fuente para el andlisis de aspectos
relevantes para la inmigracion

¢ La informacién del historial del control fron-
terizo, como la informacién extraida del
MRZ, el usuario del sistema y el protocolo
de inspeccion.

El moédulo de incrustacion conecta los dis-
positivos front-end tales como:

 Los sistemas manuales de control fronter-
izo

* Los sistemas automatizados para el con-
trol fronterizo

* (sistemas ABC)

* Wi-Fi para sistemas manuales

* Los sistemas de monitorizacion

* Los circuitos cerrados de television (CCTV)

* Los sistemas de senalizacion

Gestionan los dispositivos y proporcionan
datos relevantes.

DE USUARIOS

El sistema permite la asignacién del personal
de control fronterizo en los puntos fronterizos
a grupos de usuarios definidos, funciones
relevantes y al acceso de datos. Los grupos
tipicos de usuarios son los siguientes:

* Los oficiales de la segunda linea de in-
speccién con acceso a los procedimientos
de inspeccién mejorados

* Los oficiales de inspeccién de la primera
linea con acceso a los procedimientos
béasicos de inspeccién

Un sistema de control de acceso autoriza a
acceder a los procedimientos de inspeccién
basicos o mejorados, a datos locales sen-
sibles y a las funciones relacionadas de cre-
acion de informes.

Las funciones de creacion de informes sirven
para visualizar informaciones estadisticas y
compararlas con la informaciéon almacenada
en bancos de datos y sistemas de informacion
en los puntos de control fronterizo. Los datos
recopilados fomentan el progreso de todos
los procesos de control fronterizo. El sistema
proporciona informacién acerca de:

* Entradas y salidas ordenadas por pais y
puntos fronterizos

* Alertas sobre individuos que rebasen su
tiempo de estancia

¢ Informa sobre cuestiones del sistema tales
como limites de tiempo y pasaportes que
no funcionan

* Investigacion del viajero
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SISTEMAS DE CONTROL FRONTERIZO

Aplicaciones para inspecciones de la
primera y segunda linea

El proceso de control fronterizo esta for-
mado esencialmente por varios filtros de
verificacién que se aplican de forma con-
secutiva para poder decidir si la entrada es
legitima. Cada filtro se ejecuta por medio
de procedimientos rutinarios basados en
software, que llevan a cabo extensos anali-
sis de los documentos y de la identidad
del viajero usando dispositivos periféricos
tales como lectores de documentos, esca-
neres de huellas dactilares y sistemas de
reconocimiento facial.

Si el andlisis pasa todos los filtros, la verifi-
cacion se considera completada y el viaje-
ro obtiene el permiso de entrada. En caso
de una falsificacion, el viajero pasaria por
inspecciones adicionales. Dependiendo
del disefo de la solucion, el viajero experi-
menta el proceso de control fronterizo de
formas diferentes:

CAPA 3 — NIVEL FRONT-END

2 MOSTRADOR DE SERVICIO

\ El tradicional servicio en el mostrador esta respaldado por funciones de verifi-

cacion y dispositivos periféricos para ejecutar el proceso de verificacién dentro
de un procedimiento manual en un mostrador de servicio. El proceso de control
fronterizo se puede dividir en una primera y segunda linea de inspeccion: la
inspeccién de la primera linea se lleva a cabo en el mostrador con una serie
de procedimientos de verificacién estandar. En caso de obtener resultados ina-
ceptables, el viajero debera pasar por una inspeccién de la segunda linea. Una
estacion de trabajo equipada especialmente permite una aclaracién mas detal-
lada.

g AUTOSERVICIO

El procedimiento de autoservicio se ejecuta con un sistema ABC (compuerta
de una o dos puertas). Se crea un procedimiento de verificacién basado en el
proceso de control fronterizo requerido, permitiendo una verificacién automatica
con respecto a los cuatro filtros. El usuario es guiado a través del proceso en el
que tiene que presentar su documentacién y datos en persona, que seran con-
trolados. El control implica los sistemas de gestién fronteriza locales y centrales.

2 CONTROLES SOBRE EL TERRENO

El control sobre el terreno es llevado a cabo manualmente por oficiales, usando
un dispositivo de verificacion portétil para verificar documentos tales como tarje-
tas de identidad y pasaportes electronicos. Los guardias fronterizos, equipados
con este dispositivo, pueden verificar documentos e identidades en cualquier
momento sin estar limitados a una localidad especifica.

PROCESO DE CONTROL FRONTERIZO

N

1 VERIFICACION DE LOS
DATOS DEL PASAPORT

Inspeccidn de datos
proporcionados por el viajero

.

2 ANALYSIS DE UNA
PERSONA

Inspeccion de datos person-

ales:

= Verificacion de datos de los
chips vs. datos en tiempo real

= Verificacion de la informacion
de las listas de vigilancia

= Verificacién de la informacion
proporcionada por otros paises
u organizaciones

.

3 ANALYSIS DEL
VISADO

Inspeccion de la base de datos
de visados informacion

N

4 ANALYSIS DEL
DOCUMENTO

Inspeccién del documento
= Datos falsificados
= Documento falsificado

N L

\
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PROGRAMA DE VIAJERO FRECUENTE

CONTROL ACELERADO

El programa de viajero frecuente permite la entrada con
preferencia de viajeros de terceros paises al pais que
aplique esta solucién de acceso, mientras verifica de
forma fiable la identidad del viajero. Para participar en
el programa, el viajero registra sus datos demograficos
y biométricos en un punto de servicio tal como una ter-
minal electrénica y obtiene una tarjeta de miembro que
contiene sus datos personales. El programa se puede
categorizar en tres niveles (nivel basico, medio y alto)
que incluyen diferentes servicios.

Al igual que los documentos de viaje tales como el pasa-
porte electrénico, la tarjeta también puede ser disefiada
con caracteristicas de alta seguridad de acuerdo a los es-
tandares internacionales, protegiendo el documento de
falsificaciones y fraude y permitiendo el uso de la tarjeta
como sustituto del pasaporte electronico en los sistemas
ABC incluidos en el programa. El sistema de tres capas
permite la implementaciéon del programa de viajero fre-
cuente en diversos aeropuertos, al igual que en puntos
fronterizos terrestres y puertos maritimos de un pais.
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IDENTIFICACION Y VERIFICACION FRONTERIZA

TRANSITO EFICIENTE

El sistema fronterizo automatizado permite una identificacion
y verificacion eficiente de los vehiculos y peatones que crucen
las fronteras terrestres. Los vehiculos registrados obtienen
una etiqueta RFID que contiene un chip con informaciones
sobre el titular, los conductores registrados y la matricula. Al
llegar a la frontera, unas camaras capturan la matricula mien-
tras unos dispositivos de frecuencia ultra alta (UHF) leen el
chip y comparan sus datos con la base de datos. Si en el
coche se encuentra mas de una persona o en caso de falsifi-
cacion, el vehiculo sera dirigido directamente a la inspeccién
de segunda linea y comprobado manualmente.

Los vehiculos no registrados son inspeccionados aleatoria-
mente por inspectores con dispositivos manuales que ase-
guran una identificacién y verificacion eficientes y seguras
de los documentos y del viajero. Para los viajeros peato-
nales hay instalados sistemas ABC que verifican la tarjeta
de identidad electrénica o el pasaporte electrénico y com-
paran los datos biométricos (rostro y huellas dactilares) con
los datos registrados. En el caso de un registro previo, el
sistema fronterizo automatizado también puede ser usado
para el despacho de aduanas. Tras llegar a la frontera, los
datos de la pegatina del parabrisas son leidos y compara-
dos con la base de datos de aduana, verificando asf el vehi-
culo y los bienes registrados.

\!
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AUTENTIFICACION FLEXIBLE SISTEMAS EXTERNOS

Los dispositivos méviles de verificacidn permiten una identifi-
cacién y verificacién mas flexibles de individuos y documen-
tos, aparte de los puntos especificos de transito fronterizo.

timos y de tréfico por ferrocarril o transbordador. Los proced- FRONTERA

Los oficiales equipados con los dispositivos, inspeccionan @ @ @
aleatoriamente los vehiculos que cruzan la frontera cuando .
GESTION FRONTERIZA LOCAL
- . . TERRESTRE
imientos aleatorios de control se llevan a cabo en vistas a la FRONTERA
migracion ilegal y los visados caducados, pero también para TERRESTRE l
verificar los documentos e identificar al individuo. \\

patrullan por fronteras no aseguradas o poco aseguradas,
/ UNIDAD UNIDAD UNIDAD
_ - It R MOVIL MOVIL MOVIL
Durante la inspeccion, el dispositivo de verificacion manual o ——] / =
getID lee la MRZ y verifica de este modo el documento. En — @ @

UNIDAD MOVIL

en fronteras de segundo nivel a cierta distancia de los puntos

de transito fronterizo o en puntos de control en puertos mari- (5

un segundo paso el dispositivo se conecta al sistema local de SEDE GENTRAL CONTROL
gestién para transferir los datos que se comparan entonces FRONTERIZO
con listas de vigilancia y bases de datos nacionales e inter-
nacionales tales como las de la Interpol o del espacio Schen-
gen, con sistemas de entrada y salida y con sistemas de
visado integrados en el sistema central de gestién. Se puede

verificar adicionalmente a los nativos leyendo sus datos bio- ) ) ]
" L , FRONTERA ANALISIS DE PERSONAS ANALISIS DE PERSONAS ~ ANALISIS DE PERSONAS
métricos almacenados en el chip integrado y comparandolos TERRESTRE Y DOCUMENTOS Y DOCUMENTOS Y DOCUMENTOS

con los datos en tiempo real del lector de huellas dactilares.
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MB IDVERSO® FASTLANE

EL FUTURO DE LA GESTION DE
VIAJEROS EN AEROPUERTOS

El sistema MB IDVERSO® FASTLANE garantiza un proceso
optimizado basado en el control auténomo de cada paso
por parte del pasajero. Nuevas tecnologias, soluciones
sostenibles y la gestion eficiente y fiable de pasajeros y del
equipaje, el control fronterizo y el embarque satisfacen la
demanda impuesta por el crecimiento constante del volu-
men de pasajeros.

La solucion combina tres subprocesos basados en el
sistema de proceso y gestion de datos biométricos: con-
trol fronterizo automatizado (ABC), sistemas de seguridad
al vuelo y sistemas de auto-embarque sin barreras fisicas.
Para asegurar el uso mas eficiente de los componentes,
es esencial una cooperacion extensa entre las autoridades
gubernamentales, los operadores de aeropuertos, las
lineas aéreas y el proveedor de la solucién.

Con el uso de un identificador individual, las
unidades separadas se conectan funcional-
mente al consultar un conjunto de datos de
registro y de proceso. El conjunto de datos
esta formado por una combinacién de datos
demograficos y biométricos tales como el ros-
tro, las huellas dactilares y el iris de acuerdo
con los estandares impuestos por la OACI. El
identificador se almacena temporalmente en
el sistema de fondo del aeropuerto y los datos
se usan para la validacién de la identidad del
viajero durante todo el proceso en los inter-
faces biométricos. Durante el proceso autom-
atizado Fastlane, el pasajero ejecuta de forma
auténoma los pasos definidos del proceso:
\
\ 1er Paso: auto-registro & facturacion
El pasajero se registra en un quiosco
comun de auto-embarque que lee la tarjeta
de embarque y compara la informacién con
los datos almacenados en el pasaporte elec-
trénico. Con los datos personales y biométri-
cos proporcionados por el pasajero se eje-
cuta la autentificacion de identidad y se crea
el identificador temporal.

!

\ 2° Paso: registro asistido

"2/ por un operario

En caso de errores de funcionamiento o prob-
lemas técnicos en el quiosco de auto-em-
barque, existe una terminal adicional de servi-
cio donde el registro y la facturacién se llevan
a cabo con la ayuda del personal de servicio.

3er Paso: Deposito de equipaje

Las unidades especificas de autoser-
vicio de uso comun estan previstas para el
deposito de equipaje. El sistema de fondo
identifica al pasajero comparando los datos
en tiempo real con el identificador temporal
y procesa los datos del equipaje. El equipaje
dispone de un identificador fisico y los datos
se anaden al conjunto de datos del pasajero
registrado.

{ } 4° Paso: control de seguridad
L Las unidades de seguridad separan la

superficie terrestre del espacio aéreo. Una vez
que el viajero pase por el control de seguri-
dad sera identificado automaticamente y a su
conjunto de datos se le afhadira el estado de

"control de seguridad aprobado". Dentro del
espacio aéreo el identificador temporal posi-
bilita la autorizacién automatica del pasajero
para el uso de tiendas libres de impuestos,
salas lounge y servicios premium y VIP,

N
\ 5° Paso: Control fronterizo

“__/ Eltransito fronterizo se lleva a cabo en

el espacio aéreo en una unidad ABC. Se cap-
turan automaticamente los datos biométricos
del pasajero y se comparan con el identifica-
dor virtual para una identificacion fiable. En un
segundo paso los datos son comparados con
listas de vigilancia internacionales para iden-
tificar a pasajeros criminales o de alto riesgo.
Después de la verificacién, el pasajero ob-
tiene el permiso de entrada.

A Step 6: Boarding

Upon the passenger's arrival at the
boarding unit, the background system au-
tomatically captures the face biometrics and
matches them with the virtual token. The pas-
senger can instantly pass the unit without de-
lay and the dataset referred to by the token is
enhanced by the status “on board”.

Solucién Single Gate MB N E :Kiill
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Control fronterizo totalmente
automatizado

La serie MB FAST GATE ha sido disefiada de
acuerdo con las mejores directrices técnicas
de Frontex para sistemas ABC y combina
un disefo moderno y econémico con la tec-
nologia mas avanzada para llevar a cabo el
control fronterizo de una forma mas rapida y
segura. Basado en un enfoque centrado en
el usuario, la FAST GATE es compatible con
todos los MRTD electronicos, pasaportes
electronicos y tarjetas de identidad electroni-
cas y permite que una persona ejecute un
cruce de fronteras totalmente automatizado
de forma facil y rapida.

La MB FAST GATE se caracteriza por una ar-
quitectura modular del hardware y software
y ofrece una gran variedad de opciones de
ajustes. Elementos individuales tales como
varios sensores pueden ser reemplazados o
ampliados facilmente segun los requerimien-
tos del proyecto. Gracias a las interfaces uni-
versales y a una estructura de compatibilidad
altamente versatil con todas las topologias

ABC conocidas, las compuertas se pueden
integrar de forma flexible en cualquier en-
torno.

La FAST GATE se caracteriza por su verifi-
cacion multibiométrica a alta velocidad de
identidades de personas. Los documentos
de identidad se inspeccionan de forma elec-
trénica y Optica en relacién a su totalidad,
validez, exactitud y autenticidad del titular
de un modo totalmente automatizado. Los
datos en tiempo real se verifican comparan-
dolos con los datos almacenados en el chip
integrado y sobre la superficie del documen-
to (modo autarquico) o con bases de datos
externas tales como la base de datos nacio-
nal y listas de vigilancia (modo integrado).
Ademas, la FAST GATE incluye una creacion
automatizada de informes sobre todos los
transitos fronterizos e inicio de sesién para el
control de calidad.

Seguridad contra acceso forzado

Gracias al concepto modular, la MB FAST
GATE alcanza los estandares de seguridad
mas altos. Permite la combinacién con siste-

SERIE MB FAST GATE

mas de vigilancia por video online y con vari-
0s sensores para una seguridad integra. El
amplio proceso de verificacion de individuos
y documentos incluye una gran variedad de
medidas para evitar cualquier manipulacién
o fraude, tales como:

= Medidas contra la falsificacién de iden-
tidades y documentos que incluyen
la deteccién de una manipulacion del
documento, de falsificaciones épticas y
electrénicas del documento y los ataques
a la presentacion biométrica.

= Medidas fisicas de seguridad contra el

acceso forzado

Sistemas de Vision para detectar infil-

tracion, dos personas entrando a la vez y

objetos olvidados

= Comprobaciones de seguridad de acceso
forzado a los procesos de la eGate, tales
como comprobaciones de autorizacion,
verificacion de documentos, sistema de
fondo (consulta de las bases de datos) y
de los datos biométricos.v
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